
Gq Gruppe
g1, g2 Erzeuger von Gq

x, y ∈ Z/qZ Eingaben

Alice Bob

xa ∈ Z/qZ zufällig xb ∈ Z/qZ zufällig
ga := gxa

1 6=! 1 gb := gxb
1 6=! 1

← ga, gb →
Schnorr

← Kenntnis von →
xa bzw. xb

g3 := gxa

b = gxaxb
1 g3 := gxb

a = gxaxb
1

a ∈ Z/qZ zufällig b ∈ Z/qZ zufällig
Pa := ga

3 = gaxaxb
1 Pb := gb

3 = gbxaxb
1

Qa := ga
1gx

2 Qb := gb
1g

y
2

← Pa, Qa, Pb, Qb →
Okamoto

← Kenntnis von →
a, x bzw. b, y

Pa/Pb = g
(a−b)xaxb

1 Pa/Pb = g
(a−b)xaxb

1

Qa/Qb = g
(a−b)
1 gx−y

2 Qa/Qb = g
(a−b)
1 gx−y

2

Ra = (Qa/Qb)xa Rb = (Qa/Qb)xb

← Ra, Rb →
Chaum-Pedersen

← Bew. der Gleichheit →
logg1ga = logQa/Qb

Ra

bzw.
logg1gb = logQa/Qb

Rb

Rab := Rxa

b Rab := Rxb
a

Rab =? Pa/Pb Verifikation Rab =? Pa/Pb

1


